Beste Nieuwsbrieflezer,

Voor u ligt de ORIBI Software nieuwsbrief van september 2009. Wij kunnen stellen
dat de vakantieperiode een innoverende periode voor ons is geweest. Niet alleen
vanwege het aansluiten van vele nieuwe klanten, maar zeker ook vanwege
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nieuwe partnerovereenkomsten die gesloten zijn. Deze nieuwe partner- Nummer 3

overeenkomsten zorgen ervoor dat ID-Check nog breder ingezet kan worden en

het biedt vele nieuwe mogelijkheden waarbij de flexibiliteit van de software goed "IME

tot zijn recht komt.

Eén van de nieuwe partners is s werelds grootste hardwareleverancier op het gebied
m van documentreaders, namelijk 3M Security Systems Division (SSD). Het brede scala
aan documentreaders zorgt ervoor dat wij voor iedere toepassing een reader ter

beschikking hebben. Dankzij het partnerschap tussen 3M en ORIBI Software is de ID-Check software
nu ook beschikbaar voor elke 3M reader. Lees hier meer over op pagina 2.

Naast de partnerovereenkomst met 3M SSD is ORIBI Software ook een overeenkomst aangegaan met
een specialist op het gebied van biometrie, namelijk A2Z technology. De overeenkomst houdt in dat
er een oplossing ontwikkeld wordt waarbij documentcontrole en biometrie samengesmolten
worden. Lees hier meer over op pagina 3.

Ook wil ik u graag via deze nieuwsbrief informeren dat de ID-Check database oplossing is uitgebreid
met een nieuwe functionaliteit, namelijk het aanmaken en uitprinten van diverse management
rapportages. Lees hier meer over op pagina 4. Afsluitend kunt u op de laatste pagina een artikel
lezen over het beveiligen van klantgegevens en de strengere eisen die het College Bescherming
Persoonsgegevens gaat invoeren.

Ik wens u veel leesplezier toe!

Mark van de Ven, Marketing Advisor ORIBI Software

Nieuwsbrief aanmelding

8 Momenteel hebben al veel personen zich aangemeld voor de nieuwsbrief
van ORIBI Software. Zij zullen automatisch op de hoogte blijven van de

nieuwste ontwikkelingen op het gebied van identiteit vaststelling en de
ontwikkelingen binnen ORIBI Software. Voor degene die zich nog niet heeft
aangemeld en geen klant van ORIBI Software is, wil ik u graag verzoeken om
u voor 1 oktober 2009 alsnog aan te melden voor de nieuwsbrief. Dit
vanwege het initiatief van staatssecretaris Heemskerk van Economische
Zaken, die per 1 oktober 2009 een algeheel spamverbod in Nederland laat
gelden. Vanaf dat moment mogen er geen ongevraagde elektronische
berichten (sms, nieuwsbrief en fax) meer verstuurd worden naar bedrijven.
T pat gold al langer voor burgers, maar nu mogen dus ook bedrijven niet
langer spam toegestuurd krijgen. Dus wilt u de digitale nieuwsbrief blijven ontvangen, dan kunt u dat
expliciet aangeven door u aan te melden via www.oribi.nl/nieuwsbrief of een e-mail te sturen naar
m.vdven@oribi.nl met uw voornaam, achternaam, de naam van de organisatie en de tekst “ik wil
graag de nieuwsbrief van ORIBI Software ontvangen”
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ORIBI Software en 3M Nederland; het best van twee werelden

’s Werelds grootste hardwareleverancier
3M Security Systems Division (SSD) en het
geavanceerde softwarehuis ORIBI Software
hebben een partnerovereenkomst gesloten. 3M SSD is met
haar brede assortiment aan documentreaders één van de |
belangrijkste spelers in het aanbieden van hardware ’
oplossingen voor het controleren van identiteits-
documenten. Daar op aanvullend heeft ORIBI Software

Albert Wes;el (Division Manager8M) en Chino
. ; Klaverweide-Lorteije (Marketing & Sales director
met ID-Check de software oplossing in handen om het 0risl software) tekenen de overcenkomst.

scanresultaat op een verantwoorde en gebruikersvriendelijke manier te verwerken. ID-
Check is een eindgebruikerapplicatie, die ervoor zorgt dat verschillende informatiestromen
gebundeld worden. Dit voorkomt dubbele invoer en beperkt het aantal handelingen tot
een minimum. Door de samenwerking tussen ORIBI Software en 3M verdwijnt het
controleren van identiteitsdocumenten als losstaande procedure. Het controleren van
documenten wordt een onderdeel in het bedrijfsproces.

Strijd tegen identiteitsfraude
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3M en ORIBI Software gaan gezamenlijk de strijd aan met identiteitsfraude,
| een steeds groter wordend maatschappelijk probleem; auto’s worden met
personen met vervalste documenten in dienst hebben genomen, personen
zitten de straf uit voor criminelen, etc. 3M en ORIBI Software gaan de strijd

behulp van vervalste gegevens verduisterd, leningen worden afgesloten op

naam van iemand anders, werkgevers krijgen boetes opgelegd omdat zij
aan met deze praktijken en zorgen er gezamenlijk voor dat er voor iedere branche en iedere
organisatie een geschikte oplossing beschikbaar is.

Gebruiksvriendelijke software gecombineerd met geavanceerde hardware

De ID-Check software is vanaf nu beschikbaar voor alle 3M documentreaders. U kunt profiteren van
de gebruikersvriendelijke software ongeacht het type hardware. De ID-Check software zorgt ervoor
dat verschillende informatiestromen bij elkaar komen. De verschillende documentreaders worden
gebruikt voor het invoeren van gegevens waarna deze gegevens gebruikt kunnen worden voor het
uitvoeren van verificaties of het aanmaken van formulieren, rapporten, contracten, etc. Het is ook
mogelijk om de documentreader onderdeel te maken van uw bedrijfsproces door de ID-Check
software te integreren in uw bedrijfssoftware. Deze integratie zorgt ervoor dat de gescande
gegevens en eventuele afbeeldingen automatisch in uw bedrijfssoftware worden verwerkt. U hoeft
dus nooit meer documentgegevens over te typen. De samenwerking tussen 3M en ORIBI Software
laat zien dat verregaande verificatie en procesversnelling wel degelijk samen gaan.
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Biometrie en ID-Check vinden elkaar

ORIBI Software is samen met haar nieuwste partner A2Z

technology in een ver gevorderd stadium met een

oplossing waarbij documentcontrole gepaard gaat met

biometrische gezichtsherkenning. De ID-Check software fungeert hierbij als het belangrijke
bindmiddel. Enerzijds wordt het aangeboden document gecontroleerd op echtheid en
worden de gegevens met daarbij de (digitale) pasfoto van het document uitgelezen.
Anderzijds wordt de uitgelezen pasfoto vergeleken met een foto die op het moment van
controle wordt gemaakt. Op deze manier geeft de oplossing zekerheid over de echtheid
van het document en of men te maken heeft met de rechtmatige houder.

Look-a-like fraude
Met de nieuwe geintegreerde oplossing gaan ORIBI Software en A2Z
Technology de strijd aan met look-a-like fraude, een vorm van
identiteitsfraude die voorheen moeilijk te herkennen was. Een persoon
gebruikt het identiteitsdocument van iemand die op hem of haar lijkt om
zich te legitimeren. Deze persoon heeft het identiteitsdocument bemachtigd
Fotovan  Foto van door deze te stelen, te kopen of te lenen. Mocht de fraude aan het licht
document  camera komen dan weet de rechtmatige houder van het document van niets en
heeft een (voorbereid) alibi. We spreken hier over georganiseerde criminaliteit, vaak op
internationaal niveau.

Geintegreerde oplossing

Het identiteitsdocument wordt door middel van een geavanceerde documentreader gecontroleerd
op echtheid. Naast de echtheidscontrole worden automatisch de gegevens met daarbij de pasfoto
uitgelezen en in de juiste velden in de ID-Check applicatie geplaatst. Mocht het document een RFID
chip® bevatten, zal deze ook gecontroleerd en uitgelezen worden, waarbij zelfs de digitale pasfoto
uitgelezen wordt. Tijdens het scannen van het document wordt er een foto gemaakt van het gezicht
van de houder van het document. Met één druk op de knop vindt er een biometrische vergelijking
plaats tussen de genomen foto en de pasfoto van het document. Op deze manier biedt de oplossing
zekerheid over het document en of de persoon de rechtmatige houder is.

Van een nood een deugd maken

Vanwege de automatiseringsachtergrond van ORIBI Software wordt de
oplossing niet alleen als controlemiddel ingezet, maar ook als
automatisering van processen. “Biometrie is veel meer dan een stuk
techniek. Het heeft pas echt toegevoegde waarde als het onderdeel is van
een bedrijfsproces waarbij het gaat om de onweerlegbaarheid van iemands
identiteit” aldus Michiel Kraak, oprichter en directeur A2Z Technology. “Dit
sluit perfect aan bij de manier waarop ID-Check van ORIBI Software werkt.
Door onze samenwerking is de cirkel gesloten. We kunnen nu de echtheid
van het document én van de persoon die het aanbiedt onweerlegbaar
vaststellen. Daarop verder bouwend kunnen onze klanten aan hun klanten
extra diensten bieden of juist afzien van dienstverlening.”

We spreken hier van een volledig geautomatiseerde ID-Management oplossing.

! Nederlandse Identiteitsdocumenten met een RFID chip zijn al in omloop sinds 26 augustus 2006.
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Nieuwe Functionaliteit: Management Rapportages

Op korte termijn zal er een nieuwe functionaliteit beschikbaar zijn voor de gebruikers van
de ID-Check database oplossing, namelijk het aanmaken en uitprinten van management
rapportages. De rapportages kunnen u inzicht geven in uw bedrijfsproces waarmee u een
sturend element in handen hebt. Het “input genereert output” principe komt met de
toevoeging van management rapportages volledig tot zijn recht.

Door middel van het scannen en controleren van | lsl | PREYIEN| & P T
verschillende documenten verzamelt u belangrijke | e
informatie over uw relaties. Deze informatie wordt, VZ';K@ S —
ongeacht de opslagmethode waar u voor gekozen | [=wei? —wer v
heeft, op een veilige en verantwoorde manier | o Hem T O
verwerkt binnen ID-Check. Vanwege de structuur van | Semieste
de database opslag is ID-Check in staat om deze e E
verwerkte informatie te genereren tot management | et
rapportages. De uitkomst van deze rapportages kan o % S\
voor uw bedrijffsvoering heel interessant en | . R S— S — NMWEV
uiteindelijk sturend zijn. e e Uiy
00

Vele managementrapportages zullen standaard opgenomen worden in de ID-Check database
oplossing. Enkele voorbeelden van de standaardrapportages zijn:

- Het aantal gemaakte scans tijdens een gedefinieerde periode

- De verdeling tussen de verschillende landen van uitgifte van de gescande documenten

- De verdeling tussen de verschillende risicofactoren die de scans hebben opgeleverd

- Het aantal uitgevoerde controles en de verdeling daar tussen

Uiteraard is het ook mogelijk om de rapportages naar uw wensen aan te passen of uit te breiden.

Naast het aanmaken en uitprinten van management rapportages heeft de ID-Check database
oplossing nog meerdere voordelen, zoals het beheren van uw eigen waarschuwing- en
informatiesysteem, het eenvoudig zoeken naar personen in uw relatiedatabase, centrale opslag van
gegevens, etc.
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Totaal aantal scans/percentage per land van herkomst
Selectie:

Wan: 18-08-2003

Tim 26-08-2009

Totaal aantal scans
Selecte:

van: 15-08-2009

Tim. 26-08-2009
Country Totaal Percertage
Nederiand 4 ar14
Frankijk 1429

Dag Totzal
25-8-2009
24-8-2009
18-8-2009

Belgie 1429
Angola 1429

12582008
" 324.8.2008
31682008

25.8-2009 24.8-2008 18-8.2009
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Neem beveiligingsplicht serieus!

Werkt u met databases waarin klantgegevens zijn opgenomen, dan doet u er goed aan nog eens te
controleren of dit wel volgens de wet gebeurt. En zelfs als dit inderdaad het geval is, bereid u dan
toch maar alvast voor op meer. Het College Bescherming Persoonsgegevens (CBP) vindt namelijk dat
er ondanks de wettelijke verplichting nog te vaak iets fout gaat. Het CBP denkt dat dit voor een deel
komt omdat de wettekst nog behoorlijk wat ruimte laat voor interpretatie. Er staat nu niet meer dan
dat er zorgvuldig beveiligd moet worden. Daarmee kan je nog alle kanten op.

Bloopers ]
COLLEGE BESCHERMING PERSOONSGEGEVENS

Daarom is het CBP nu bezig uit te werken
hoe een wettelijke correcte beveiliging
van persoonsdatabases er uit zou
moeten zien. Als dit eenmaal bekend is,
zal het CBP gericht gaan controleren of
bedrijven en organisaties zich bij het bewaren en beschermen van gegevens houden aan de nieuw
ontwikkelde richtlijnen. Het zit er dus in dat die strenger zullen worden dan op dit moment het geval
is. En u kunt ze beter maar serieus nemen, want met recente bloopers en berichten over slechte
beveiliging door de overheid in het achterhoofd, zal het CBP niet aarzelen te laten zien dat het
menens is. Afhankelijk van de bedrijfsgrootte en de ernst van de overtreding kunnen boetes het
miljoen overschrijden.

Het hierboven beschreven artikel, is een artikel uit Marketing Rendement jaargang 10, nummer 7/8 Juli/Augustus 2009

Voorkom problemen en gebruik één van de opslagmethoden van ID-Check

Binnen ID-Check is het mogelijk om op verschillende manieren digitale dossiers op te slaan, denk
hierbij aan lokale, netwerk of databaseopslag. Belangrijk om te weten: scannen betekent niet per
definitie opslaan. De klant kan zelf bepalen welke informatie bewaard dient te worden. Wilt u
helemaal niets bewaren van het gescande document, wilt u alleen de tekst bewaren, wilt u misschien
alleen een afbeelding van het document bewaren of zoveel mogelijk informatie? Het is allemaal
mogelijk met behulp van ID-Check.

Mocht er gekozen worden om gegevens op te slaan, dan zorgt ID-Check
er automatisch voor dat de informatie veilig en versleuteld wordt
bewaard. Op deze manier zijn dossiers niet toegankelijk voor
onbevoegden en voldoet men aan de huidige richtlijnen van het College
Bescherming Persoonsgegevens (CBP). ID-Check dossiers zijn alleen in te zien als de decrypt sleutel
aanwezig is. Deze decrypt sleutel wordt bij de installatie van ID-Check op een USB-stick meegeleverd
zodat deze veilig opgeborgen kan worden in een kluis of aan de sleutelbos van een security manager.
Ook het printen en afdrukken van controlerapportages is op deze manier beveiligd. Op deze manier
voorkomt u problemen en hoeft u geen zorgen te maken over de beveiliging van uw klantgegevens.

Deze nieuwsbrief is met grote zorg samengesteld. Voor eventuele onvolkomenheden kunnen wij geen
aansprakelijkheid aanvaarden. Maak deze nieuwsbrief een nog groter succes door deze nieuwsbrief door te
sturen naar uw collega’s of relaties of door ze te attenderen op deze gratis nieuwsvoorziening. Zij kunnen zich
aanmelden via onze website www.oribi.nl/nieuwsbrief
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